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Murphys onda tvilling och en hackers syn pa bra design

“Reliable software does what it is supposed to. Secure software does what it is supposed to, and
nothing else.” —lvan Arce

1 Tester

Inom programvaruutveckling, och ingenjorskonst generellt, genomfors ofta tester for att verifiera att
resultatet har dnskade egenskaper och fungerar korrekt. Man kan grovt skilja pa tva olika typer av
tester; funktions- och sakerhetstester.

1.1 Funktionstester

Ett funktionstest kontrollerar att systemet har de egenskaper som ar 6nskade (kravstallda), att ratt
funktioner har implementerats och att de fungerar som tankt. Funktionstester hittar vad vi har kallar
konventionella buggar; funktionalitet som saknas eller inte |6ser sin uppgift korrekt. Programmet
sparar inte dokument automatiskt eller avrundar berdkningar fel. Konventionella buggar upptacks
ofta av att systemet bara anvdands som det ska. Samtidigt ar det inte svart att ténka sig att en
funktion i ett program stammer 6éverens med kravbilden och passerar ett funktionstest men
samtidigt har buggar. De kanske bara dyker upp under sarskilda forhallanden. Dessa kan ses som
oonskad funktionalitet utover kravbilden. Figur 1 beskriver skillnaden i form av ett venn-diagram.
Den implementering som levereras (ljus cirkel) stammer forstas aldrig helt 6verens med kravbilden
(mork cirkel), med konventionella buggar avses krav som inte ar ordentligt uppfyllda. | faltet langst
till hoger, det som inte 6verlappar kravbilden, aterfinns funktionalitet som inte finns i kravbilden. Dar
finns ocksa sdkerhetsbuggar.

Konventionell bugg Sakerhetsbugg

Kravbild Implementering

Figur 1. Skillnaden mellan konventionella buggar och sdakerhetsbuggar (Herbert H. Thompson &
James A. Whittaker, 2002).

1.2 Sakerhetstester

En funktion i ett program kan fungera precis som specificerat och dirmed passera ett funktionstest.
Samma funktion skulle dock kunna misslyckas totalt i ett sdkerhetstest. Anta till exempel att en
inloggningsprocedur tar emot ett anvandarnamn/losenords-par, jamfor med vad som finns lagrat i
databasen over registrerade anvandare, nekar inloggning om det inte stammer men accepterar om
paret ar kdnt. Funktionstestet skulle passeras utan problem, korrekt anvandarnamn och l6senord ger
tillgang men felaktiga nekas med felmeddelande. Anta samtidigt att alla inloggningsforsok dar det
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angivna lo6senordet ar langre dan 64 tecken godkanns forutsatt att anvandarnamnet ar korrekt. Detta
skulle innebara att en angripare skulle kunna bryta sig in i valfritt konto, sa lange anvandarnamnet &r
kdnt, endast genom att ange 65 godtyckliga tecken som I6senord. (Bortse for 6gonblicket hur det
kommer sig att funktionen beter sig pa detta vis.) Detta innebér ett kolossalt sdkerhetshal som inte
bryter mot kravspecifikationen och ar nagot som séllan upptécks av misstag eller genom vanlig
anvandning. Sdkerhetstester syftar till att hitta sadana buggar.

2 Murphy och Jeff

Om det finns fler satt att gbora nagot och ett av dessa satt leder till en katastrof sa kommer nagon att
gobra pa det sattet. Alla kdnner till Murphys lag och den &r aktuell for alla som tillverkar system som
ska anvandas av manniskor. Mindre kant ar dock att Murphy har en ond tvilling. De ar bada duktiga
pa att hitta buggar.

2.1 Murphy

Murphy gor ofta precis det du inte hade tankt eller hoppats pa. Oftast handlar det om slarv och
oskyldiga missuppfattningar; indata anges i fel format, procedurer genomfors i fel ordning och
nodvandiga aktiviteter utelamnas. Om l6senordsautentiseringen som namns i exemplet ovan gjorde
skillnad pa versaler och gemener skulle Murphy se till att caps lock trycks in av misstag da och da sa
att “ratt” losenord inte fungerar. Supportsamtalet ligger aldrig langt bort ndr Murphy ar i farten.

Murphy ar bra pa att upptacka bristande funktionalitet, saker som inte fungerar som de ska och
daliga granssnitt. Saker som tenderar att géra kunder missndjda. Dessvarre hittar Murphy séallan
sdkerhetsbuggar.

2.2 Jeff

Vad manga inte vet ar att Murphy har en elak tvilling, 1at oss kalla honom Jeff. Jeff skiljer sig fran sin
bror pa manga satt; istallet for klumpig ar han berdknande. Istéallet for omedveten ar han hogst
eftertdnksam. Istallet for att gbra vasen av sig arbetar han hart for att inte markas. Jeff ar grannen
som verkar reko men samtidigt ger dig en kansla av att nagot ar fel.

Jeffs mal ar att hitta detaljer som det i exemplet med langa l6senord. Jeff ar uteslutande ute efter
sakerhetsbuggarna och han soker aktivt.

Vad som gor Jeff farlig ar att han ar effektiv, systematisk, vet precis vad som paverkar olika system
och forstar vad som far dem att fallera. Jeff hittar funktionalitet och fel som sallan upptécks av
misstag och som anvandare inte lider av under vardaglig anvandning. Samtidigt finns fér honom ett
stort Overtag i att Murphys problem tar en stor del av utvecklarnas tid sa att han kan arbeta ostort.

For att stoppa Jeff behovs radikalt annorlunda atgarder jamfort med Murphy.

3 Saker design

Punktinsatser, att genom aterkommande sakerhetstester hitta och fixa sdkerhetsbuggar, ar generellt
dyrt och ineffektivt. | vanlig ordning ar det mest formanligt att tanka efter fore, ar systemet redan
utvecklat har man dock fa val. For att underlatta sakerhetsarbetet redan under planering och design
kan man anvanda sig av ett antal grundldggande principer som beskriver hur sikra system bor

byggas.
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Har presenteras sju stycken erkdnda sdkerhetsprinciper, samtliga ar hamtade fran valkand litteratur
pa omradet (Secure Programming for Linux and Unix HOWTO av David A. Wheeler samt Writing
Secure Code av Michael Howard & Steve Lipner).

3.1 Minimize attack surface

Begreppet attackyta anvands tyvarr inte i sarskilt stor utstrackning i sakerhetsbranschen och an
mindre utanfor den. Attackyta kan 16st ses som mangden mojligheter en angripare har att interagera
med ett system. Det &r inte ett exakt matt utan anvands huvudsakligen for att grovt jamfora olika
system eller samma system i olika konfigurationer. For programvara kan det exempelvis handla om
konkreta matetal som antal natverksportar som lyssnar, antal filer som data hamtas fran eller, mer
abstrakt, mangden programkod som kan nas med fjarranrop. For en dorr till en fastighet kanske det
istallet handlar om antal och typ av |as, utrymme for brackjarn, synliga gangjarn, portkod, kattlucka,
dorrfonster, brevinkast, etc.

Principen ar i grunden enkel, ju mindre attackytan ar desto mindre ar sannolikheten att sdkerhetshal
kan hittas och utnyttjas av utomstdende. For applikationer innebar det bland annat att inte
implementera komplicerad funktionalitet i de fall det inte behdvs och att begrdnsa atkomst till sddan
i andra fall.

3.2 Don’t mix code and data

En dokumentfil 4r data; det kan vara text, bilder, ljud, film eller dylikt. Kod ar nagot annat, det ar
instruktioner som en processor (eller program) ska genomféra. Det klassiska exemplet ar
exekverbara filer med maskinkod som till exempel exe-filer. Utdver detta inkluderas dven skriptsprak
som Perl, Python och VBScript.

Data ar data och kod &r kod, utom nér det inte ar det. Manga ganger genom historien har dessa tva
fenomen blandats sa att kod smygs in i data. Exempel pa detta ar makron i textdokument, Javascript i
webbsidor och den grundldaggande arkitekturen i de processorer vi anvander i persondatorer. Dessa
forekomster har utnyttjats fér makrovirus i ordbehandlare, cross-site scripting (XSS) pa webben och
buffer overflows i kompilerade program. Flera andra attacker, till exempel SQL injection, bygger i
grunden pa samma problem.

Ra data i information kan inte skada nagon pa samma satt som instruktioner i ett program kan. Ett
fotografi ska inte kunna leda till tillstandsforandringar. Sa fort detta sker, att fotot kan utfora
handlingar, kommer det att utnyttjas. Kod och data ska blandas med stor forsiktighet.

3.3 Security features != secure features

Med “security features” avses funktionalitet som uteslutande handlar om sidkerhet och inte fyller ett
eget syfte i ett systems anvandning. Det handlar bland annat om inloggning, kryptering,
atkomstkontroll, behdrighetsnivaer, indatavalidering och sa vidare. Principen kan tolkas pa tva satt
och bada ar relevanta. Dels som att (1) sdakerhetsfunktionalitet inte betyder att systemet ar sdkert.
Internetbanken ar inte saker bara for att kommunikationen mellan bank och dator ar krypterad, dven
om krypteringen ar riktigt utford. Vidare kan principen uppfattas som att (2) sdakerhetsfunktioner inte
behover vara sikra, de kan ha buggar. Aterigen ar exemplet ovan med l6senord pa 6ver 64 tecken
relevant. Tolkningarna Overlappar varandra men bada lyder under samma krav.
Sakerhetsfunktionalitet ar alltid kritisk, svar att konstruera korrekt och maste granskas noggrant.



Stefan Pettersson Sundsvall 42 2009-10-15
High Performance Systems AB

3.4 Fail safe

Fail-safe ar en gammal ingenjorsprincip som ar relevant for allt fran bilar, tag och flyg till
karnkraftverk och datorsystem. Om det varsta inte kan férhindras och intraffar ska skadorna
atminstone minimeras. Ett valdigt forklarande exempel ges av:

int ret = IsAccessAllowed(...);
if (ret == ERR_ACCESS_DENIED) {
// inform that access is denied
}
else {
// security check okay
}

Vad hander om IsAccessAllowed() misslyckas pa grund av nagon extern anledning som att till
exempel minnet tar slut? Om funktionen returnerar ERR_OUT_OF MEMORY faller if-satsen igenom
till else och autentiseringen ”“lyckas”. Tank till exempel en dérrvakt pa en nattklubb som slapper in
personer med legitimationer som inte gar att tyda. Om legitimationen sager att du &r fér ung far du
ga hem men om du ar tillrackligt gammal eller det inte gar att avgora vad det star pa kortet, kommer
du in. Later det bekant fran exemplet i avsnitt 1 ovan om inloggningen som alltid godkanner l6senord
med fler an 64 tecken?

Logiken maste skrivas sa att systemet hamnar i ett sakert tillstand nar nagonting oférutsett hander.
Ibland talas det om ”default to denial of service” nar det galler sdkerhetsimplementeringar. Jamfor
med ett kassaskap med elektroniskt 1as som blir fuktigt och kortsluter. Vad &r bast, att skapet
automatiskt lases permanent eller att det 6ppnas? Naturligtvis beror det pa vad det ar for system da
samma sak naturligtvis inte galler for dorrlaset till brandtrappan.

3.5 Minimize feedback

Varje uns av information som ges till en angripare tas emot med 6ppna armar. Det kan rdra sig om
vad som helst, fran uppenbart anvandbar information som administratérens l6senord till vilken
tidszon servern befinner sig i. For en kompetent angripare kan aven, till synes, obetydliga
underrattelser vara av nytta.

Generellt talar man om tva olika former av feedback som vill undvikas. (1) Beskrivande
felmeddelanden och (2) informationslackage. Ett klassiskt exempel pa den tidigare ar den stack trace
som visas for webbestkare nar .NET eller Java rakar ut for ett undantag. Besokaren far direkt reda pa
vilka bibliotek som anvands och kan boérja géra antaganden om programmets logik.
Informationslackage ar ofta mer subtilt, det kan réra sig om en inloggningsfunktion som beter sig
nagot annorlunda om det &r anvandarnamnet som ar fel jamfort med ett felaktigt I6senord. | sddana
fall kan en angripare systematiskt forst gissa sig till korrekta anvandarnamn for att darefter testa
vanliga |6senord mot dessa konton.

3.6 Use least privilege

Moderna persondatorer anvander sig pa processorniva av tva sakerhetsnivaer; operativsystem och
programvara. Den tidigare atnjuter privilegier som den senare inte har. Nivaskillnaden syftar till att
forhindra anvandares program att av misstag eller avsiktligen sabotera operativsystemet. Ovanpa
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detta, i programmen, finns liknande konstruktioner; administratérer och vanliga anvandare har olika
behdorighet till kod och data. Behorighetsnivaer dr en grundsten inom datorsdkerhet och aterfinns
ofta i filsystem, databaser och i det mesta som hanterar data.

En process (ett program under koérning) har fran bérjan samma privilegier som den anvandare som
startade den, processens dgare. Detta innebar att ett program med en sarbarhet som kan utnyttjas
for att utféra nagon odnskad handling, genomfér denna med dess dgares rattigheter. Saledes ar
sarbarheter i hogpriviligierade program, generellt, en stérre sdkerhetsrisk dn sddana i program med
begrdansade rattigheter. Detta ar en av anledningarna till att anvandare ombeds att inte anvdnda
administratorskontot till vardags for surfning och mail. En angripare som tar éver mailklienten far da
administratorsrattigheter.

Principen att folja ar att som programmerare inte ta sig storre rattigheter an vad som kravs. Om
sarskilda friheter behover tas under uppstarten av ett program ska sa manga av dessa som majligt
slappas sa tidigt som mojligt, permanent. Om ett program behéver 6ppna TCP-portar mellan 1 och
1024 sa kraver detta root-rattigheter. Sa fort porten ar 6ppnad behdvs inte dessa rattigheter langre
utan kan kastas. Eventuella angripare som utnyttjar sarbarheter och far kontroll 6ver programmet
kan sedan inte orsaka lika stor skada.

3.7 Never trust external systems

Det har lange varit accepterat att en server maste vara pa sin vakt. Genom tiderna har vi varit med
om buffer overflows i inloggningsprocedurer, SQL injection i webbapplikationer och format string-
attacker i FTP-kommandon. Detta ar alla exempel pa attacker som en server utsatts for via sitt
granssnitt mot klienten. Det ar inte alltid sa enkelt. Det finns méangder av exempel pa ordbehandlare
som maste vara forsiktiga ndr de 6ppnar dokument, FTP-klienter som inte kan lita pa servern de
kopplar upp sig mot och vanliga arbetsstationer som inte kan dela filer med likasinnade utan risk for
attack.

Begreppet attackyta har redan diskuterats ovan i avsnitt 3.1, applikationers attackyta stracker sig ofta
vida utanfor klientens granssnitt. Kod och data hdmtas bland annat fran lokala filer, databaser och
Windows register. Trenden med Web 2.0 och dess webbtjanster och mashups verkar gora
situationen varre. Kan man forvissa sig om att det dar RSS-flédet verkligen levererar det man
forvantar sig och hur anvands de data som tas emot?

En robust applikation maste kunna hantera att externa system inte ar palitliga. Till vilken grad detta
ska kunna hanteras varierar forstas beroende pa applikationen sjalv och systemet i stort. Generellt
kan det sdgas att ju mindre man behover lita pa externa system desto mer robust ar applikationen.

4 Avslutning

Murphy har lange varit ett aber for systemutvecklare, men Jeff fortjanar ocksa att uppmaéarksammas.
En anledning till att Jeff hamnat i skymundan ar att Murphys lag postulerar att katastrofen verkligen
kommer att intrdffa om det ar mojligt. Det ar inte lika sakert att Jeff dyker upp. Manga ganger da Jeff
har dykt upp har det inte alltid upptécks férran langt senare. Jeff representerar det plétsliga, det
ovantade. Jeff ger ovantade utgifter som det inte budgeterats for pa samma satt som Murphy. Och
kostnaden da Jeff val dyker upp kan vara valdigt hog. Det kan darfor vara battre att ta en stadig men
lagre utgift som man budgeterar for an att plotsligt drabbas av en stor icke-budgeterad utgift. Fa
skulle drémma om att ga utan hemforsakring trots att olyckan inte alltid intraffar.



